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 ميلهعبصناعة  الحساباتخبرة مراقب ومعدل حوادث الأمن السيبراني العلاقة بين 

 على الشركات المقيدة بالبورصة المصرية دراسة تطبيقية

 ةـــان طلبـــي رمضــــم

 ملخص البحث:

 دراسة واختبار العلاقة بين معدل حوادث الامن السيبراني وخبرة مراقب الحسابات استهدف البحث      

 .مع التطبيق علي الشركات المقيدة بالبورصة المصرية بصناعة عميله 

رير المالية السنوية وتقارير المراجعة والتقارير المتاحة علي موقع استخدم الباحث التقاوفى سبيل ذلك،       

حتي  2016شركة في الفترة من  102ومواقع الشركات الموجودة علي الانترنت والتي بلغت مباشر مصر 

 والتي تمثل فترة اجراء البحث. 2023

معنوي لمعدل حوادث  ولكنه غير سلبي،تأثير ، الي وجود وتوصل الباحث في ظل التحليل الأساسي     

 الشركات المقيدة بالبورصة المصرية.في بصناعة عميله الامن السيبراني علي خبرة مراقب الحسابات 

ولكنه غير معنوي لمعدل حوادث  سلبي،في التحليل الإضافي أيضا الي وجود تأثير كما توصل الباحث      

 .خبرة ال هذه الامن السيبراني علي

ولكنه غير معنوي لمعدل حوادث  سلبي،واخير توصل الباحث في تحليل الحساسية الي وجود تأثير       

 .خبرةهذه الالامن السيبراني علي 

بما يخص مجال الامن  بصناعة عميله بالعمل علي زيادة خبرة مراقب الحساباتوقد اوصت الدراسة       

وذلك لتمكن المراجع من  ةالسيبراني وذلك لان مثل هذه الحوادث تؤثر علي القوائم المالية مجال المراجع

الي التأثير  دي في النهايةؤتى قد توال ةادث السيبرانيورات علي القوائم المالية والناتجة عن الحيمعرفة التأث

 يه المهني.علي رأ

ني، حجم مكتب المحاسبة ، حوادث الامن السيبرابصناعة عميله : خبرة مراقب الحسابات الكلمات المفتاحية

 ، الشركات المقيدة بالبورصة المصرية.والمراجعة
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Abstract: 
The research aimed to study and test the relationship between the rate of 

cybersecurity incidents and the auditor’s experience in his client’s industry, with 

application to companies listed on the Egyptian Stock Exchange. 

For this purpose, the researcher used the annual financial reports, audit 

reports, and reports available on the Mubasher Egypt website and the companies’ 

websites on the Internet, which amounted to 102 companies in the period from 

2016 to 2023, which represents the period during which the research was 

conducted. 

In light of the basic analysis, the researcher concluded that there is a 

negative, but insignificant, effect of the rate of cybersecurity incidents on the 

auditor’s experience in his client’s industry in companies listed on the Egyptian 

Stock Exchange. 

In the additional analysis, the researcher also found that there was a 

negative, but insignificant, effect of the rate of cybersecurity incidents on this 

experience. 

Finally, in the sensitivity analysis, the researcher concluded that there is a 

negative, but insignificant, effect of the rate of cybersecurity incidents on this 

experience.  

The study recommended working to increase the experience of the auditor 

in his client’s industry with regard to the field of cybersecurity, because such 

incidents affect the financial statements in the field of auditing, in order to enable 

the auditor to know the effects on the financial statements resulting from cyber 

incidents, which may ultimately lead to affecting his professional opinion. 

Keywords: The auditor's experience in his client's industry , cybersecurity 

incidents, size of the accounting and auditing office, companies listed on the 

Egyptian Stock Exchange. 
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 المقدمة: -1

هناك صبببب  أف. (Friday & Japhet, 2020تحولت مهنة المحاسببببة والمراجعة  لى مهنة رقمية لقد      

تحقيق الأهبداف بحيبث يكون لهبا تبأثير على القبدرة الرقميبة  اللازمبةكفباءة الموارد تحسببببببين حباجبة  لى 

Ho,2019) &Khin ( .بواسببطة لتقييم المخاطر بكفاءة هناك حاجة صببب  امع تطور الابتكار الرقمي، و 

 (. Gepp, et al., 2018  مراقب الحسابات

قدرة الرقمية على نطاق واسببببببع من و      قد تم اعتماد ال باحثين مما أدى  لى نمو أداء ل عديد من ال بل ال ق

 ;Chan& Li, 2019الأعمال وتجارب المسببتهلكين الجديدة، والتي تتأثر بشببكل  يجابي بالقدرة الرقمية  

Malchenko, 2020 .) 

 المراجعةن القدرة الموثوقة على تطبيق التكنولوجيا في عمليات ا  Raguseo (2018)أوضبب لقد و        

النتائج التي  تؤثر عليفي التنبؤ وتحليل المخاطر التي يمكن أن  المراجعةستساعد على نجاح استراتيجيات 

 يتعين متابعتها.

أصب  الأمن السيبراني مصدر قلق كبير لمجتمعنا بعد سلسلة من الحوادث السيبرانية سيئة السمعة كما      

وهي سببلسببلة فنادق    شببركة ماريوت الدوليةل حدث، التي اسببتهدفت الشببركات الكبيرة. على سبببيل المثال

، حيث تمت سببرقة معلومات مثل اسببم العميل والعنوان من أكبر عمليات اختراق البيانات ، واحدة(ضببخمة

 .)  (Raguseo,2018مليون عميل 500ورقم بطاقة الائتمان وتاريخ السفر لما يصل  لى 

مستوى البيانات الهامة للشركات الكبرى والحكومات  لى لفت أدت هجمات الأمن الإلكترونى على كما      

 نتباه الشركات  لى الآثار التجارية التى تمثل خرقاً كبيراً فى الشركة يمكن أن تسبب، بما فى ذلك؛ الإضرار 

 بالسمعة، وفقدان الملكية الفكرية، وتعطيل العمليات التجارية الرئيسية، والغرامات والعقوبات التى تفرضها

كما أدى خطر حدوث مثل هذه الآثار  الحكومات، وتكاليف التقاضى، والاستبعاد من الأسواق الاستراتيجية.

 لى  هتمام كبير بشأن الأمن الإلكترونى و دارته من قبل المستثمرين والعملاء وشركاء الأعمال والمنظمين، 

الرئيسية فى مجال الأعمال التى تواجه ونتيجة لذلك أصبحت  دارة مخاطر الأمن الإلكترونى  من الأمور 

 .(2022فرج،( الإدارة العليا ومجالس  دارات معظم الشركات

بالمائة من الانتهاكات لها دوافع مالية  71، فإن ير للتحقيقات في خروقات البياناتوفقًا لأحدث تقرو    

% من الشركات 20أكثر من وتكبد . (Verizon, 2019 ويتم تنفيذها بشكل أساسي من قبل جهات خارجية

  (.Cisco, 2017المتضررة خسارة كبيرة في الإيرادات وفرص الأعمال  

أن  2018عام    SECهيئة الأوراق المالية والبورصببببات الأمريكية علاوة على ذلك، يكشببببف تقرير      

إجراء تحويلات المجرمين الذين ينتحلون صفة المديرين التنفيذيين للشركات أصدروا تعليمات للموظفين ب

  هيئة  لى  صدار تقرير تحقيقي. الدفع من الاحتيال عبر الإنترنت الذي  مالية غير مصرح بها، وهو نوع

هناك أيضًا أدلة على أن المهاجمين يسرقون معلومات حساسة غير عامة من الشركات التي لديها دفاع      

(. ولذلك، Berkman et al., 2019القانونية  ضببببعيف في مجال الأمن السببببيبراني بسبببببب التجارة غير 
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يبُدي الرؤسببباء التنفيذيون قلقاً كبيرًا من أن قضبببية الأمن السبببيبراني قد تعيق النمو الاقتصبببادي لشبببركاتهم 

 WSJ, 2016 .) 

لهيئة اسبببتجابة للقلق المتدايد بشبببأن مخاطر الأمن السبببيبراني، أصبببدر قسبببم تمويل الشبببركات التابع و      

ثم  2011 رشببادات الإفصبباح عن الأمن السببيبراني في عام  SEC لمالية والبورصببات الأمريكيةالأوراق ا

على التدام الشبببركات علناً بالكشبببف عن الحوادث السبببيبرانية  بالتركيد، 2018قام بتحديثها لاحقاً في عام 

  (.  (SEC, 2018والمخاطر المادية المتعلقة بالأمن السيبراني للمستثمرين 

قببامببت في البببدايببة بتقييببد  SEC الأمريكيببة الرغم من أن هيئببة الأوراق المبباليببة والبورصببببببباتعلى و    

يشببير بوضببوح  لى  للهيئة جراءاتها ضببد الشببركات، فإن  نشبباء إوحدة  لكترونيةإ تابعة لقسببم الإنفاذ التابع 

 (.Berman et al., 2019  جديةأن الهيئة التنظيمية أصبحت أكثر 

في فهم بيئة تكنولوجيا  يالخارج المراجعكما تتحدى مخاطر الأمن السبببيبراني الآخذة في التوسبببع دور     

 (.Yen et al., 2018المعلومات الخاصة بالعميل  

الخارجيين فيما  لمراجعينليات ائومسببل اتلخيصبب ،CAQ (2014)  راجعة المأصببدر مركد جودة  لذلك    

لجنة لمناقشبببة قضبببايا  مجلس الرقابة على أعمال مراجعى الحسبببابات شبببكلكما يتعلق بالأمن السبببيبراني. 

 .   (PCAOB,2014)  مراجعةالأمن السيبراني والآثار المحتملة على التقارير المالية وال

على سبيل المثال، تم  دراج مخاطر ف ،يظل الأمن السيبراني قضية رئيسية في تقرير التفتيش السنويو      

لعام  PCAOBالأمن السببببببيبراني كمجال رئيسببببببي للتركيد على توقعات عمليات التفتيش التي تقوم بها 

2019  PCAOB, 2018a .) 

عايير  راجعينعلى الرغم من أن دور المو      بالأمن السببببببيبراني بموجب الم ما يتعلق  ية في غا محدود لل

 لى النظر على نطاق واسببببببع في مخاطر الأمن  المراجعينيدعو  PCAOBالحالية،  لا أن مجلس  دارة 

المالية للشركات، ويتساءل إما  ذا كانت معايير  القوائمالسيبراني التي يمكن أن يكون لها تأثير مادي على 

 (.PCAOB, 2019aإ  أن تتوسعينبغي  PCAOBاصة بـ الخ المراجعة

 :مشكلة البحث-2

لديهم الخبرة الأكبر في مجال الأمن  ن الذينيراجعالمأن علي  et al.,(2021 He Liدراسة  تؤكد

أن كما الاعتبار مخاطر الأمن السبببيبراني قبل وقوع الحوادث السبببيبرانية للعملاء.  يأخذون فىالسبببيبراني 

في  متهابخبرة في مجال تكنولوجيا المعلومات أكثر قدرة على الاسبببتفادة من خبرون يتمتع نالذي نيراجعالم

ية.  قدرة تكنولوجيا  ان كمامجال الأمن السببببببيبراني في مسببببببباعدة العملاء على منع الحوادث المسببببببتقبل

تطوير المعرفة المتعلقة بالأمن السببيبراني ومعالجة المخاطر السببيبرانية  راجعينالمعلومات تسببهل على الم

أمر ذو  مراجعةتشببببير  لى أن تحسببببين قدرة تكنولوجيا المعلومات لدى شببببركات الو مراجعةفي عمليات ال

 .قيمة

الأمن السبببببيبراني كموضبببببوع يثير قلقاً متدايداً ويسبببببتحق اهتمام  اتتهديد PCAOB لقد حدد مجلسو    

الحسببببببابات، وسببببببلطت الضببببببوء على أهمية تقييم مخاطر الأمن السببببببيبراني  راقبيكات العامة ومالشببببببر
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 PCAOB 2018a, 2018b .) 

النظر في أي مخاطر تتعلق  لمراجعفي مناسبببببببات متعددة أنه يجب على ا PCAOBمجلس  أكدكما      

 (. PCAOB 2019a, 2019bبالأمن السيبراني بغض النظر عما  ذا كان قد وقع حادث سيبراني أم لا  

 :على التساؤل التالي عمليا   الإجابة كيفية فى البحث مشكلة عن التعبير يمكن لذلك       

في بصناعة عميله  وخبرة مراقب الحساباتهو شكل واتجاه العلاقة بين معدل حوادث الأمن السيبراني ما

 شركات المقيدة بالبورصة المصرية؟.ال

 هدف البحث:-3

 خبرة مراقب الحساباتو معدل حوادث الأمن السيبراني العلاقة بين واختباريهدف البحث الي دراسة         

 2022-2016عينة من الشركات المقيدة بالبورصة المصرية في الفترة من ل، وذلك  بصناعة عميله

 :أهمية ودوافع البحث-4

أثر معدل  على الضوء تسليط وهى هامة قضية على يركد كونه فى للبحث الأكاديمية الأهمية تكمن        

 في هذاالبحث الأكاديمي قلة  فضلا عن ،بصناعة عميله وخبرة مراقب الحساباتحوادث الأمن السيبراني 

 ، مما يحد من أوجه القصور الأكاديمية في هذا المجال. وفقا لمعلومات الباحث( المجال في مصر

 قرار خاصببة المصببال ، أصببحاب قرارات ترشببيد على مردوده فى للبحث العملية الأهمية تتمثل كما       

 مراقبي الحسابات عند تقديرهم لخطر المراجعة.

سبية البحوث قلة أهمها أن  لا البحث دوافع كثرة ورغم  ، وفقا لمعلومات الباحث( مصر فى المحا

خبرة على أثر معدل حوادث الأمن السبببيبراني  على المترتبة الآثار و ختبار بدراسبببة تهتم التي تلك خاصبببة

التحليلات ، بناءً على أساليب البحث التي تعتمد على التحليلات الأساسية وبصناعة عميله مراقب الحسابات

 .الأخرى

 :حدود البحث-5

 ً  فإن وأخيراً،، محل الدراسة العلاقة واختبار دراسة على البحث يقتصر سوف ومشكلته البحث لهدف وفقا

 عينة اختيار محددات خاصة بمحدداتها، التطبيقية الدراسة منهجية على تتوقف البحث نتائج تعميم قابلية

 .البحث

 خطة البحث: -6

 ، وتحقيقا لأهدافه، سيتم تقسيم خطة الدراسة كما يلي: عالجة مشكلة البحث، في ضوء حدودهلم

 .والأطر الاتجاهات ،من السيبرانيالأ -6/1

 .المهنى والمردود المفهوم الحسابات، مراقب خبرة -6/2

واشتقاق بصناعة عميله  تحليل العلاقة بين معدل حوادث الامن السيبراني وخبرة مراقب الحسابات -6/3

  البحث. ىفرض

 نموذج ومنهجية البحث -6/4

 النتائج والتوصيات ومجالات البحث المقترحة -6/5
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 :والأطر السيبراني،الاتجاهات الأمن -6/1

في ففي عالم تكنولوجيا المعلومات.  الاخيرةأصب  الأمن السيبراني مصدر قلق كبير خلال السنوات        

نظرًا لأن وذلك الكثير من المشبببببباكل المتعلقة بالجرائم الإلكترونية.  الحالي، تواجه معظم المنظماتالوقت 

الأفراد بالقلق الشديد لأن لذا يشعر ، لمؤسساتالحساسة الرئيسية لالمتسللين يقومون باختراق المعلومات 

أنواع ويوجد ابتداز الشببببركات الكبرى.  ويصببببل اليهجوم الأمن السببببيبراني يمكن أن يؤدي  لى الاحتيال 

تدابير وأدوات  وهناك ،والتي يجب ان يكون الجميع علي دراية بهاعديدة من الجرائم الإلكترونية الناشبببببئة 

لا يقتصبببببر التعرت للاختراق على فقدان البيانات وئم الإلكترونية. مختلفة يمكن اسبببببتخدامها لتجنب الجرا

ا فقدان العلاقة مع العملاء في السببوق    ,Bumgarner & Vasarhelyiالسببرية فحسببب، بل يعني أيضببً

2015.) 

تعمل العديد من التقنيات الجديدة على في عصرنا هذا. حيث  ترنت البنية التحتية الأسرع نمواً الإنيعتبر و   

شرية سبب ه ،تغيير الب شئةولكن ب على حماية معلوماتنا الخاصة بطريقة  نكون غير قادرين ذه التقنيات النا

تتم غالبية المعاملات ففعالة، وبالتالي فإن الجرائم الإلكترونية تتدايد بشببببببكل كبير على أسبببببببا  يومي. 

لمهم أن يكون لديك خبرة التجارية والشبببببخصبببببية باسبببببتخدام وسبببببائل المعاملات عبر الإنترنت، لذلك من ا

تتطلب جودة عالية من الأمان والحفاظ على شببببفافية أفضببببل للجميع والحصببببول على معاملات أكثر أماناً. 

تتطلب التقنيات المتقدمة مثل الخدمات السبببحابية والهواتف المحمولة والتجارة الإلكترونية والخدمات حيث 

جميع الأدوات والتقنيات المستخدمة في وتعتمد . مانالأمن  المصرفية عبر الإنترنت وغيرها معايير عالية

هذه المعاملات على معلومات المسببتخدم الأكثر حسبباسببية وأهمية. لذا فإن توفير الأمن اللازم لهم أمر مهم 

دولة ال من  مهمًا لكل التحتية الحسبباسببة أمراً  ةوالبنييعد تحسببين الأمن السببيبراني وحماية البيانات وللغاية. 

 (.Panchanatham, 2015  اتوالمؤسس

 اتجاهات الأمن السيبراني-6/1/1

أصبحت حماية البيانات أكبر ف المعلومات،يلعب الأمن السيبراني دورًا حاسمًا في مجال تكنولوجيا       

 ن الشيء الرئيسي الذي يداهم الوتر الحسا  في مجال الأمن السيبراني هو حيث صعوبة في يومنا هذا. 

حيث تتخذ . (Samuel, & Osman, 2014)الجرائم السيبرانية التي تتدايد بشكل كبير خطوة بخطوة 

 يدال الأمن السيبراني مصدر لا أنه لاالمنظمات المختلفة العديد من التدابير لمنع هذه الجرائم الإلكترونية. 

 وفيما يلي بعض الاتجاهات الرئيسية التي تغير الأمن السيبراني:قلق كبير للكثيرين. 

 خوادم الويب-6/1/1/1

لا يدال خطر الهجمات على تطبيقات الويب لفصل المعلومات أو تعميم التعليمات البرمجية الضارة     

لذلك تعتبر ينقل مجرمو الإنترنت أكوادهم البرمجية باستخدام خوادم ويب جيدة قاموا بتبادلها. فمستمرًا. 

هجمات الاستيلاء على المعلومات، والتي يحصل الكثير منها على مداولات وسائل الإعلام، تشكل خطرًا 

حيث  ذلك تطبيقات الويب على تأمين خوادم الويب وك التركيدفي الوقت الحالي، يحتاج الأفراد  لى وكبيرًا. 

تعد خوادم الويب بشكل أساسي المرحلة البارزة التي يقوم فيها مجرمو الإنترنت بأخذ المعلومات. وبالتالي، 

ة وسط التبادلات الحيوية حتى لا بشكل موثوق، خاص امج آمنة  ضافيةستخدم برالمنظمات أن تيجب على 
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 (.Bumgarner, N., & Vasarhelyi, M. A. 2015  مثل هذه الهجماتقع ت

 التشفير-6/1/1/2

في التشفير، يتم تشفير الرسالة ، وتحويلها  لى ف ،يتمكن المبرمجون من فحصهالاطريقة هى  تشفير الرسائل

يضمن ومحتوى شكلي متحرك. ويكتمل عادةً باستخدام إمفتاح التشفيرإ الذي يوض  كيفية تشفير الرسالة. 

يؤدي الاستخدام الإضافي للتشفير  لى والتشفير عند أقرب مستوى للنقطة المرجعية حماية المعلومات. 

 وبالتحديد ، استخدام التشفير لضمان أمن المعلوماتيتم فالمديد من المشكلات في مجال الأمن السيبراني. 

وأجهدة الراديو اللاسلكية وما  لى المعلومات التي يتم تبادلها باستخدام الأنظمة والهواتف المحمولة 

 .(Sharma, 2012)ذلك

 التهديد المستمر-6/1/1/3

( جدءًا كاملاً من برامج الجرائم الإلكترونية لقدرات أمان الشبكة APTيعد التهديد المستمر المتقدم  

أو تصفية الويب تأثير رئيسي في التمييد بين مثل هذه  IPSعلى سبيل المثال، كان لـ فلفترة طويلة. 

نظرًا لأن المهاجمين أصبحوا أكثر جرأة ويستخدمون أساليب مشكوك فيها بشكل وذلك الاعتداءات المركدة. 

يجب أن يتكامل أمان الشبكة مع المدايا الأمنية الأخرى لتحديد الاعتداءات. وبالتالي، يجب على لذا متدايد، 

 & Bumgarner الأمنية لمواجهة المديد من المخاطر القادمة.  الإجراءاتستعيد ن تأ المنظمة

Vasarhelyi, 2015). 

 دور وسائل التواصل الاجتماعي في الأمن السيبراني -6/1/2

للبقاء على اتصبال،  سبتخدمتجتماعي أسبلوب حياة لبعض الأفراد، حيث أصببحت وسبائل التواصبل الا      

على التطورات الأخيرة. ومع ذلك، كما هو الحال مع  اتصببور والتعليقالوالتخطيط للمناسبببات، ومشبباركة 

تعد أجهدة الكمبيوتر فالمخاطر.  ليعرف عتأي شبببببيء آخر على شببببببكة الإنترنت، فمن الضبببببروري أن ن

شخاص من أي عمر بقدرة غير عادية تقدر بثمن تدود الأحمولة والأدوات الأخرى أصولًا لاوالهواتف الم

مع أي مكان آخر في العالم. ويمكن للأفراد القيام بذلك بطرق مختلفة، بما في ذلك  ملعلى الاتصبببال والتعا

بفضبببل وسبببائل التواصبببل الاجتماعي، يمكن و اسبببتخدام وسبببائل التواصبببل الاجتماعي أو مواقع التواصبببل.

يمكنهم  لقاء نظرة على كما للأشببخاص مشبباركة تأملاتهم أو صببورهم أو تمارينهم أو أي جدء من حياتهم. 

وبسبب تدايد  العالم. مكان فى أىحياة الآخرين، بغض النظر عما  ذا كانوا يعيشون في مكان قريب أو في 

البيانات  الحصببول عليالإنترنت لاختراق البيانات الخاصببة و أصبببحت منصببة ممتازة لمجرمي الاسببتخدام

 . (Gross et al., 2017)المهمة

، مسبببببتمرتحتاج المنظمات  لى التأكد من أنها سبببببريعة في التعرف على المخاطر، والرد بشبببببكل كما       

من أي نوع. وبالتالي، يجب على الأفراد اتخاذ التدابير المناسبببببببة خاصبببببببة في  دارة  اختراقوتجنب أي 

قدرة الأشخاص على نقل البيانات  لى مجموعة  حيث أنوسائل التواصل الاجتماعي للحفاظ على بياناتهم. 

هي جوهر الاختبار الدقيق الذي تقدمه وسبببائل التواصبببل الاجتماعي للمؤسبببسبببات  الأخرىمن الأشبببخاص 

(Cabaj, et al.,2018). 

من خلال تمكين أي شبببخص من نشبببر البيانات الحسببباسبببة مالياً، توفر وسبببائل التواصبببل ، فومع ذلك       

ا قدرة مماثلة على نطاق البيانات الخاطئة يعد الانتشبببار ويمكن أن يكون مجرد ضبببرر. و ،الاجتماعي أيضبببً
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على فالسببببريع للمعلومات غير الصببببحيحة عبر وسببببائل التواصببببل الاجتماعي من بين المخاطر المتدايدة. 

ستخدام وسائل التواصل الاجتماعي في الجرائم الإلكترونية،  لا أن  يمكنها المنظمات لاالرغم من  مكانية ا

ا أسبباسببياً في اهتمام المنظمة. وبدلاً من التوقف عن اسببتخدام وسببائل التواصببل الاجتماعي لأنها تلعب دورً 

يجب  كما. ذلك، يجب أن يكون لديهم ترتيبات لإبلاغهم بالمخاطر لإصببببلاحه قبل حدوث أي ضببببرر فعلي

على المنظمات أن تفهم ذلك وتراعي معنى تقسيم البيانات بشكل رئيسي في المداولات الاجتماعية ووضع 

الاجتماعي باستخدام تعاقد مع وسائل التواصل المنظمة أن ت يجب علىوخطط أمنية جيدة لتجنب المخاطر. 

  .(Dervojeda, et al.,2014)تقنيات مناسبةخطط محددة و

 أطر الأمن السيبراني -6/1/3

لكترونية تتطلب جوانب السبببببلامة في الأعمال التجارية ونقل المعاملات الإبالإضبببببافة الي ما سببببببق،       

سببيبراني التي حاجة  لى اعتماد أطر الأمن الوجود المؤسببسببات المالية  رأت لذلك فقدأكثر تعقيداً،  مراجعة

 ,.Jreissat et al  ، ويمكن توضببببببي  الأطر كما يلي:تكنولوجيا المعلومات مراجعةيمكن اسببببببتخدامها ل

2018; Osamah et al., 2018) . 

  اطارCOBIT5 (2012): 

متكاملة تم تطويرها لمعالجة جميع جوانب  أداة  COBIT ، يعد  طار 2ISACA )2015(وفقاً لـبببببببب      

على مواءمة تكنولوجيا  الاطار تكنولوجيا المعلومات تقريباً وخاصببة حوكمة تكنولوجيا المعلومات. ويركد

 أهداف المراقبة  لى الإصببدار الثالث من عليالتركيد  منانتقل الإطار والمعلومات مع الأعمال التجارية. 

COBIT  جيهية للإدارةالذي أضبببباف مباد  تو. (ISACA, 2015) ومن هناك جاء COBIT 4.0  ثم

بشببكل كامل يركد الذى  COBIT 5  صببدار وصببولا  لى الذي أضبباف عمليات الحوكمة والامتثال.  4.1

مل  كا باره الإطار المت باعت نذ ذلك الحين  ماده م ها، وقد تم اعت يا المعلومات و دارت على حوكمة تكنولوج

 . (Ndlovu and Kyobe, 2016)جيا المعلومات والتحكم فيها إالأقوىإ لحوكمة تكنولو

ا نهجًا شببببببباملاً لممارسبببببببات حوكمة تكنولوجيميتفوق على الباقي لأنه يوفر  COBIT 5  ن  طار عمل

ن قبل م COBIT الخبراء أن أحد الأسببباب الأسبباسببية لاسببتقبال يذكرالمعلومات الجيدة. علاوة على ذلك، 

 علوماتالمنظمات على مسببببببتوى العالم هو أنه يدير كل جدء من تكنولوجيا المهذه الأعداد الهائلة من 

(Yeboah, 2013; Jreissat et al., 2018; ISACA, 2019; Otero, 2019). 

  اطارNIST:  

  ،يةللأمن السببببببيبراني بهدف حماية البنية التحتية من الهجمات السببببببيبران NISTتم  صببببببدار  طار عمل 

وتخفيف  لتعديد دفاعها السيبراني NISTاعتمدت المنظمات منذ ذلك الحين  طار عمل الأمن السيبراني و

سيولقد المخاطر.  سا  ،الإطار ومستويات تنفيذ ،جوهر الإطار ؛تم تصميم الإطار في ثلاثة أجداء بشكل أ

علومات وهي يصببببببف جوهر الإطار خمس وظائف تعتمد على  دارة المخاطر وأمن المووملف الإطار. 

 ,Shen, 2014;Jreissat et al., 2018; Ibrahim التحديد والحماية والكشف والاستجابة والاسترداد 

et al., 2018) 

 يارمع ISO 27000: 

                                                
2 Information System Audit and Control Association 
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لأمن المعلومات تم تطويره من قبل المنظمة الدولية للمعايير، ويوفر  رشبببادات لإعداد أنظمة  يارمع هو    

غرت الحببد من مخبباطر الأمن  هببذه المعببايير تخببدم ،خلال مجموعببة معبباييرالمعلومببات من  دارة لأمن 

السببيبراني من خلال تقديم  رشببادات أو توصببيات لجميع الضببوابط المطلوبة اللازمة لتنفيذ واسببتخدام نظام 

 . (Drljača & Latinovic,  2017;Tamimi et al.,2019) المعلومات دارة أمن 

قضببببايا الامتثال من حيث صببببلتها بالمعايير  ISO يتناول  طار عمل Yeboah (2013) وفقاً لـببببببببببو     

التنظيمية والمتطلبات القانونية والسببببببياسبببببببات والإجراءات الأمنية للمنظمة ونظام  دارة أمن المعلومات 

 الموثق. 

  خدمة الثقةاطار 

على خمس  ( وهو يركدAICPA  الأمريكيلمحاسبببببين القانونيين مجمع ابواسببببطة  هذه الاطارتم تطوير 

 (.AICPA, 2017وسلامة المعالجة والسرية والخصوصية   الإتاحةمكونات رئيسية وهي الأمان و

بحماية أصببول معلومات المنظمة ضببد المتسببللين والمسببتخدمين   يهتم ؛الأمانبالنسبببة للمكون الأول وهو 

ا عدم المسبببا  بسبببلامة الأنظمة المطبقة والخصبببوصبببية والتوافر  ،غير المصبببرح لهم كما يضبببمن أيضبببً

 .تستطيع فيه المنظمة تحقيق أهدافها العامةوالسرية  لى الحد الذي 

يتناول مدى توفر المعلومات والأنظمة للاستخدام، ف ؛الإتاحةكون الثاني والذي يتمثل في ملاما فيما يخص أ

 ومات للتشغيل والصيانة والمراقبة. لى المعلبما في ذلك  مكانية الوصول 

ثالث  الغرت الرئيسببببببي لأنظمة المنظمة. ويثير  ؛سلالالالالالاممة المعالجةوالذي يتمثل في ويتناول المكون ال

التسبباؤل حول ما  ذا كانت الأنظمة المطبقة تحقق الغرت الذي صببممت من أجل تحقيقه بطريقة صببحيحة 

 .أو التلاعب بالمعلوماتخالية من الخطأ أو التأخير أو الإغفال 

يشببببير  لى الضببببروريات المتعلقة بجمع البيانات الشببببخصببببية ف ؛السلالالالاريةالرابع وهو  بالمكونوفيما يتعلق 

قد تتضببمن البيانات السببرية بيانات شببخصببية وواسببتخدامها والاحتفاظ بها والإفصبباح عنها والتخلص منها. 

 .الفكريةبالإضافة  لى بيانات أخرى، على سبيل المثال، الملكية 

يتناول كيفية جمع المعلومات الشخصية واستخدامها ف ؛الخصوصية واخير فيما يتعلق بالمكون الأخير وهو

هناك خط رفيع بين الخصببببوصببببية فوالاحتفاظ بها والإفصبببباح عنها والتخلص منها لتحقيق أهداف الكيان. 

الخصببببوصببببية على تنطبق والسببببرية. في حين تلتدم السببببرية بأنواع مختلفة من المعلومات الحسبببباسببببة، 

 (.AICPA,2017المعلومات الشخصية فقط  

 :المهنيالمردود و المفهوم ،بصناعة عميله الحسابات مراقب خبرة -6/2

عالية الجودة وتقوم  مراجعةفي تقديم عمليات  مراقب الحساباتأهمية خبرة  مكاتب المراجعةتدرك        

قبل و(. Gul et al., 2009الخاصة بها بشكل استراتيجي وفقاً لخطوط الصناعة   الجودةبتنظيم ممارسات 

المحتمل اجتياز اختبارات فنية مختلفة واختبارات أخرى  راجع، يطُلب من الممراجعة الانضمام  لى شركة

 ضرورية لاختبار وتحسين الكفاءة الفنية والمستوى المهني. 

مراجعي الحسابات لها علاقة  يجابية  خبرةأن  Beck and Wu  (2006) يذكر، بالإضافة  لى ذلك      

القدرة على اكتشاف المخاطر لديهم  مراجعةالذين يتمتعون بخبرة في ال راجعونالمفبجودة المراجعة. 

  (Moroney & Simnett 2009).وتقييمها واتخاذ القرارات الأكثر اتساقاً مع المعايير
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يمكن القول أن و ،ةالمراجع عنصببرًا قيمًا، وهو أمر ضببروري لتحسببين جودة المراجع خبرةتعد و

بمثابة دورة للتعلم وتوسبببببيع  مكانية تحسبببببين السبببببلوك من خلال التعليم الرسبببببمي وغير الرسبببببمي  الخبرة

Saha & Roy, 2017() . 

المالية من تخصببببببيص الوقت وكمية لتقارير ل المراجعةقيادة عمليات كيفية في  راجعتنبع خبرة المو       

في البداية عن  البحث يهيجب علمهنة الفي حالة دخول شببببببخص ما في ف،   راجعونالمهام التي أنجدها الم

  .(Kuntari, et. al., 2017)كثر خبرة الأ المراجعالخبرة تحت  شراف 

الشببببخص على أنها عملية يمكن أن تقود الشببببخص  لى نمط أعلى من السببببلوك.  خبرةيمكن تفسببببير و     

 للمنظمبببةالمببباليبببة  القوائم  مراجعبببةفي  راجعالتي يتمتع بهبببا الم المهببباراتهي  المراجع خبرةوتعتبر 

(Chang, et al.,2019). 

بما في ذلك  جراء ، زادت قدرته على تقديم أداء أفضببببببل في المهام المعقدة، راجعكلما زادت خبرة المو   

 (.Saputra, 2019; Cai et al., 2019  مراجعةعمليات ال

ما يمكن تعريف        ها المراجع  خبرةك فاعلات علي ان به من وجه لوجه والت ما يتم اكتسبببببببا كل  تراكم 

 نجد أنومن هذا  ،مراجعةالمسبببتمرة مع الأشبببياء والمواقف والأفكار والإحسبببا  التي تحدث أثناء عملية ال

 ,Saputra)الذي لديه خبرة أقل راجعالذي لديه خبرة أكبر سيكون لديه نسبة خطأ أقل مقارنة بالم راجعالم

2019) . 

الذي يتمتع  راجع، فإن المراجعينالم بخبراتفيما يتعلق  Lehmann & Norman (2006) وفقاً لـبببو    

أن   المهني، كما يجب راجعبالخبرة سببوف يحدد المشببكلة بشببكل أكثر وضببوحًا والذي سببيؤثر على حكم الم

ا بعوامل أخرى وهي كل ذلك لا يتأثر  حيثتمتع بالمهارة المهنية العالية، ي فقط بالتعليم العالي ولكن أيضببببببً

 الخبرة. 

على Arens and Loebbecke (2003) نفسها وفقاً لـبببب مراجعةال ةعلاوة على ذلك، يتم تعريف عملي    

 الأحداث نتائج بشببببببأن ،العميل بمداعم الخاصببببببة للأدلة الموضببببببوعي والتقييم للتجميع منظمة عمليةأنها 

 لمستخدمي النتائج وتوصيل المحددة المعايير مع المداعم هذه تمشي مدى لتحديد الاقتصادية والتصرفات

 .المشروع في المصلحة أصحاب المالية، القوائم

أن كما  ،التي يتم التعامل معهامن حيث المدة وعدد المهام  المالية القوائموترتبط الخبرة بمراجعة 

الشخص الذي لديه خبرة أكبر مخدنة في ذاكرته يمكنه بسهولة تطوير فهم جيد للأحداث. وفي هذه الحالة، 

 .(Arens and Loebbecke ,2003) يمكن أن يكون جيداً في اتخاذ القرارات.

على  راجعينزادت قدرة الم، راجعينأنه كلما زادت خبرة الم  Libby and Frederick (1990)يذكر و

 شرح نتائج المراجعة.  عند نتاج أنواع مختلفة من التوقعات 

على أنها المهارات التي يتم الحصببببول عليها  مراجع لى خبرة ال Gaballa and Ning (2011)أشببببار و

ذات الصبببلة والإرشبببادات المحاسببببية والخبرات الخاصبببة  مراجعةفيما يتعلق بمعايير ال مراجعةمن مهام ال

الاسببببببتفادة من  راجعينيتعين على الم ولذلك .هاوأداء مراجعةبالأخطاء المالية، والتي تؤثر على مهمة ال

 . (Gaballa and Ning ,2011)خبراتهم لتحقيق الفعالية 
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  Sila,etal.,2016; Liu, etal.,2017)؛ 2018؛ بدوى،2015شحاته،  وجدت بعض الدراسات كما     

أنها الإطار الدمنى المعبر  هنا المهنية بالخبرة الحسابات زادت كفاءته، ويقصد مراقب خبرة كلما زادت أنه

 العلمية المعارف تراكم عن الناتجة الخاصة والمهارات والعملى الملائم العلمى التأهيل توافر عن مدى

 معرفة مع المراجعة، بمجال عامة معرفة على وتنطوى. المراجعة عمليات أداء مجال فى والعملية

 كفاءة من تديد الصناعى والتخصص الخبرة حيث أن أعماله. وطبيعة العميل صناعة مجال فى متخصصة

 ودقة جودة وتساعد على تحقيق ضغوط الإدارة بمواجهة له تسم  الخبرة لأن وذلك الحسابات، مراقب أداء

 العملاء تحيد ومدى المحاسبية، للتقديرات أفضل مراجعة على تساعده كما الإدارة، تعدها التى المعلومات

 المحاسبية الممارسات لأفضل نماذج الحسابات مراقبى لدى الخبرة توفر كما العادلة. القيمة تحديد بشأن

 الحسابات مراقب خبرة تديد الوقت مرور ومع المهنية. أحكامه دقة وزيادة المخاطر، تقييم على وقدراته

 التقاضى. مخاطر تخفيض وبالتالى المراجعة عملية مشاكل حل على قدراته تؤدى لتحسين والتى

 بصناعة عميله تحليل العمقة بين معدل حوادث الامن السيبراني وخبرة مراقب الحسابات -6/3

 واشتقاق فرضى البحث:

لأمن السبببببيبراني أولوية قصبببببوى على جدول أعمال الجهات التنظيمية. للقد جعل الاقتصببببباد الرقمي       

هيئة الأوراق المالية والبورصبببات المسبببؤول عن الإشبببراف على ل التابع أصبببدر قسبببم تمويل الشبببركات، ف

ممارسببات الإفصبباح،  رشببادات  فصبباح تسببلط الضببوء على وجهة نظر القسببم بشببأن متطلبات الإفصبباح 

و دراكًا منها أن التوجيهات المسببببقة غير موثوقة، قدمت اللجنة  رشبببادات في  المتعلقة بالأمن السبببيبراني.

 (،SEC 2018a, 2018d  2011لتوسيع وتفسير  رشادات الكشف عن الأمن السيبراني لعام  2018عام 

وذلك  بهدف تعديد الإفصببباح الأكثر شبببفافية حول مخاطر وحوادث الأمن السبببيبراني للمسبببتثمرين.  وذلك

التداول الداخلي المحتملة الناتجة عن معلومات مادية وغير عامة تتعلق بالأمن السببببببيبراني  لردع أنشببببببطة

 EY, 2018.) 

ويتضمن دليل  رشادات الأمن الإلكترونى الخاص بمتطلبات الإفصاح عن الأمن الإلكترونى بواسطة       

  دارات الشركات قسمين:

وتطوير  رشادات  2011تضمن طبيعة الأمن الإلكترونى و رشادات الأمن الإلكترونى منذ  القسم الأول:

 .2011بغرت التوسع فى متطلبات الإفصاح عن  رشادات عام  2018عام 

 تضمن مجموعتين؛ القسم الثانى:

 مراجعة قواعد الإفصاح عن مشاكل الأمن الإلكترونى وتشمل: المجموعة الأولى:

 :يركد على توجيه الإهتمام نحو مخاطر وحوادث الأمن الإلكترونى عند  عداد تقارير  الأهمية النسبية

الإدارة السنوية، وخاصة الحوادث الهامة من وجهة نظر المستثمرين والأضرار الناتجة عنها، كما يجب 

 أن يستوفى الإفصاح خاصيتى الملاءمة والإكتمال عند الإفصاح عن  دارة مخاطر الأمن الإلكترونى.

 :يجب الإفصاح عن حوادث الأمن الإلكترونى الفعلية والمتوقعة والتى تمثل مخاطر  عوامل المخاطرة

 خاصة على الشركة فى سياق الإفصاح عن  دارة مخاطر الأمن الإلكترونى للمستثمرين.

 :يجب الإفصاح عن أى حوادث أمن  لكترونى يكون لها تأثير المركز المالى ونتائج الأعمال 

 ى المركد المالى ونتائج الأعمال. جوهرى عل

 :يجب الإفصاح عن أى حوادث أمن  لكترونى يكون لها تأثير جوهرى على وصف طبيعة الأنشطة 
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 طبيعة نشاط الشركة والعلاقات مع الموردين أوالعملاء أو أى أطراف خارجية أخرى.

 :من الإلكترونى.يجب الإفصاح عن أى قضايا متعلقة بإدارة مخاطر الأ الإجراءات القانونية 

 :قد تؤثر حوادث الأمن الإلكترونى على عناصر القوائم المالية  سياسات الإفصاح فى القوائم المالية

من  يرادات أو مصروفات أو تدفقات نقدية، وبالتالى لابد من الإفصاح عن هذه الأثار ضمن الإيضاحات 

 المتممة للقوائم المالية.

 :ن دور مجلس الإدارة بخصوص برنامج  دارة مخاطر الأمن يجب الإفصاح ع دور مجلس الإدارة

 الإلكترونى والذى يؤثر  يجاباً على المستثمرين.

السياسات والإجراءات الخاصة بالرقابة على الإفصاح عن  دارة مخاطر الأمن  المجموعة الثانية:

 الإلكترونى وتشمل:

 :يجب التأكد من وجود تصميم جيد لضوابط و جراءات الرقابة على برنامج  دارة  إجراءات الرقابة

 مخاطر الأمن الإلكترونى المطبق بالشركة فهى جدء من أعمال لجنة المخاطر بالشركة.

 :يجب أن لايستغل الأطراف الداخلية معرفتهم بأحداث جوهرية حول مخاطر الأمن  المعلومات الداخلية

 امل على الأوراق المالية.الإلكترونى فى التع

يجب عدم الإفصبببباح عن المعلومات المتعلقة بإدارة مخاطر الأمن الإلكترونى بشببببكل  الإفصلالالالااح الإنتقائى:

  .(SEC, 2018) نتقائى وهى المعلومات غير المعلنة للمستثمرين

سيبراني، ولكنه يراقب عن  PCAOBحتى اليوم، لم يصدر و      بعد أي أحكام تشريعية خاصة بالأمن ال

حادث الكثب كيفية تقييم فرق المشببباركة لمخاطر الأخطاء المادية وقضبببايا التحكم المرتبطة بها في أعقاب 

 (. PCAOB, 2015, 2016سيبراني  ال

 ؛على سببببيل المثال،الأبحاث الأكاديمية حول الأمن السبببيبراني في مجال المحاسببببة والمالية  وتشبببير      

(Goel and Shawky 2009; Hinz  et al., 2015; Campbell et al., 2003)  على العواقب

التي تدر  رد فعل السبببوق تجاه خروقات  هذه الدراسببباتتميل و الاقتصبببادية لانتهاكات الأمن السبببيبراني

  سلبى. البيانات المعلنة علناً  لى العثور على تأثير

عن وجود تأثيرات  (Hinz et al., 2015; Ettredge & Richardson ,2003) كلا من ويكشببف     

شرة لانتهاكات البيانات شركات المماثلة  ،غير مبا صناعة أو ال شركات في نفس ال سهم ال سعار أ كما تتأثر أ

 سلباً. 

 Hilaryومع ذلك، فشلت بعض الأعمال البحثية في العثور على مثل هذا الارتباط  على سبيل المثال،     

et al., 2016; Richardson et al., 2019) . 

 (Gordon et al., 2011; Richardson et al., 2019) من  بالإضافة الي ما سبق يجادل كل

بالإضافة وبأن النتائج غير المتناسقة يمكن تفسيرها بالاختلاف في العينة ومعايير الاختيار وطريقة البحث. 

من الدراسبببات التي تبحث في تأثير الحوادث السبببيبرانية على محدود  لى دراسبببة تقييم السبببوق، هناك عدد 

 . المراجعةالمشاركة في 

حادث الأمن الإلكتروني يعكس بؤ بنالتأن    Rebecca &  Murthy (2021)دراسبببببة تشبببببير  كما     

javascript:;
javascript:;
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لإعاقات الاسببتقلال المحتملة  حسبباسببيتهمالإيجابية لكفاءة المراجع ويديد من أصببحاب المصببال  تصببورات 

سة الي  أن  شارت الدرا شكل مشترك. كما ا سيبراني ب يكونون أصحاب المصال  عندما يتم توفير الأمن ال

 أقل رغبة في الاستثمار عندما يتم توفير الفحص بشكل مشترك مقارنة بالمخصصات المنفصلة.

تعتمد على  جودة عملية المراجعةبأن   PricewaterhouseCoopers (2002)كما تشببببببير دراسببببببة     

من خلال  كبيرة  صناعة التي يعمل فيها العميل. ويكتسب المراجعون خبرةطبيعة الالمراجع وفهمه ل خبرة

بالممارسات المحاسبية والمخاطر بشكل عام وتجربة العمل مع عملاء محددين في الصناعة. ومن معرفته 

ب مراجعيها بمعرفة أكثر خاصة بالصناعة  .ويمكن لهؤلاء الخبرة بتدري ذوى يقوم المراجعينالمرج  أن 

 ,.Krishnan, 2003;Curtis, et al)المراجعين أن يفهموا بشكل أفضل البيئة التي يعمل فيها عملاؤهم 

2009). 

في المجالات المراجع  ومعرفة  أنه بغض النظر عن مدى قدرة  Soekrisno Agoes (2014)ويذكر   

نه الأخرى ، بما في ذلك فإ ية ،  مال بات الواردة في  مع ذلك  المجالات التجارية وال ية المتطل لا يمكنه تلب

لم يكن لديه التعليم والخبرة الكافية في مراجعة الحسابات  لأن هذا سيكون كان  ذا وذلك ،  معايير المراجعة

 له تأثير على جودة المراجعة. 

ترتبط  يجابياً بجودة الإفصبببببباح عن  رة بالتخصببببببصالكبيومن ناحية اخري ، يظهر  أن خبرة  المراجع   

وترتبط سبببببلباً  المحللين في التقارير التي يضبببببعها تقييماتالعمليات العملاء، والتي يتم قياسبببببها من خلال 

  ;Dunn & Mayhew, 2004) (Carcello & Nagy, 2004b  بالاحتيال المالي

تشبببمل مخاطر  والخبرة المكتسببببة بالمجال ان المعرفة  Stanley & De Zoort (2007)كما وجد       

هات الخاصببببة بحوادث أمن ، والاتجاتلك المعلومات، والتشببببريعات واللوائ  المتعلقة بأمن أمن المعلومات

لذين ل، وعند امتلاك المراجع المعلومات قل مما هو مطلوب من المراجعين ا لك المهارات يقوم بجهد  أ ت

 & Anis Chariri, 2017 ; Panji)عض  الدراسبببببببات . كما وجدت ببالتخصببببببص ليس لديهم خبرة

Sukirman ,2017)  ومن . الصببناعةب تؤثر علي مدي معرفة وخبرة المراجعالتهديدات السببيبرانية قد أن

 النحو التالي: ىللبحث عل )1H(الرئيسى هنا يمكن اشتقاق الفرت 

1H بالشركات  بصناعة عميله الحساباتعلي خبرة مراقب معنويا : يؤثر معدل حوادث الامن السيبراني

 .المقيدة بالبورصة المصرية

 Kobelsky et)دراسة فقد وجدت  ،كمتغير معدل للعلاقة محل الدراسة نسبة الرفع المالىوبشأن        

al. 2008)  .لأنأن مستوى الديون في الشركة له تأثير مباشر على ميدانية تكنولوجيا المعلومات للشركة 

الديون تقيد قدرة الإدارة على الاسببببببتثمار في مجالات أخرى مثل تكنولوجيا المعلومات؛ ومن ثم، يرتبط 

الدين سببببببلبًا بمبالن ميدانية تكنولوجيا المعلومات. وبالتالي، عندما يتم تخصببببببيص الأموال المولدة داخليًا 

على تخصببببيص الأموال لنفقات  للشببببركة لالتدامات الديون، يكون لدى الإدارة سببببلطة تقديرية وقدرة أقل

تكنولوجيا المعلومات. ولذلك، فإن نقص الأموال اللازمة لتكنولوجيا المعلومات قد يجبر الشببببببركة على 

يانة موظفي تكنولوجيا المعلومات، وتنفيذ عمليات  التراجع عن تحديث الأنظمة الحالية، وتوظيف وصبببببب

 وتقنيات جديدة لإدارة مخاطر تكنولوجيا المعلومات.
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بب نقص و      ها بسبببببب ية والحفاظ علي كاف يا المعلومات ال قدرة على توفير خدمات تكنولوج عدم ال يؤدي 

الأنظمة الحالية  لى  صببدار به  تحديثالأموال  لى زيادة تعقيد بيئة تكنولوجيا المعلومات عن طريق تأخير 

اسببببببة بسببببببب النقص من ضبببببوابط وقائية ورصبببببدية أكثر تقدمًا، والتهرب من  جراءات  دارة التغيير المن

الموظفين، وبالتالي، الاضطرار  لى مراقبة الأنظمة القديمة، وعدم القدرة على التحكم في تغييرات النظام، 

عرت الشببركة لمخاطر توالموظفين المثقلين بالعمل سببيديد من تعقيد بيئة تكنولوجيا المعلومات، وبالتالي ت

، ويساعد بنسبة الرفع المالي يسهل من عملية المراجعةكلما زادت خبرة المراجع .  لا أنه  الأمن السيبراني

 . فى التعامل مع مخاطر الأنظمة

 للبحث علي النحو التالي: )2H(الثانىومن هنا يمكن اشتقاق الفرت 

2H : بصلالالالالاناعة معدل حوادث الامن السلالالالالايبراني علي خبرة مراقب الحسلالالالالاابات ل المعنوي تأثيراليختلف

 .باختمف نسبة الرفع الماليبالشركات المقيدة بالبورصة المصرية عميله 

لحجم مكتب المراجعة  تأثير وجود مكانية الي  (Yazan, et al.,2019) دراسبببةوعلي نحو اخر اشبببارت 

، بجانب معدل حوادث الامن السببيبراني. وللتحقق من أثر ذلك يمكن صببياغة علي خبرة مراقب الحسببابات 

  :الرقابى المتغيرالتالي لاختبار تأثير سؤال ال

في  بصناعة عميله خبرة مراقب الحساباتمعنويا علي  حجم مكتب المحاسبة والمراجعةؤثر ي: هل 1س

 ؟وهذه الخبرةبين معدل حوادث الأمن السيبراني  ةالتأثيري ةسياق العمق

 البحث ومنهجية نموذج -6/4

والوصول الي صورة اكثر دقة عن كيفية تأثير مختلف المتغيرات لأغرات اختبار العلاقات محل الدراسة، 

علي بعضها البعض، يستلدم ذلك تناول كل من؛ نموذج البحث، وتوصيف وقيا  المتغيرات. وذلك علي 

 النحو التالي:

 نموذج البحث: -6/4/1

 (:1للبحث كما في الشكل رقم ) الأساسييظهر التحليل 

 

                                                      

H2 

              1H       
                               

 
    ): من إعداد الباحث المصدر)

قل  ما يظهر في نموذج البحث ان البحث يحتوي علي متغير مسببببببت معدل حوادث الأمن وهو وك

 المتغير  التابع

 الحسابات خبرة مراقب

 بصناعة عميله

 المتغير المستقل

معدل حوادث الأمن 

 السيبراني

 المتغير الرقابي

حجم مكتب المراجعة 

 المتغير المعدل

 نسبة الرفع المالي
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بالإضبببافة  ،المالي الرفع نسببببةومتغير معدل هو . وخبرة مراقب الحسببباباتالسبببيبراني ، ومتغير تابع وهو 

 رقابي هو حجم مكتب المراجعة.الي متغير 

 منهجية البحث:-6/4/2

الدراسة ، وأدوات وإجراءات  وعينة تتناول هذه الجزئية كل من : هدف الدراسة التطبيقية، ومجتمع

 الدراسة، وتوصيف وقياس المتغيرات ، نتائج اختبار فروض البحث ، وذلك علي النحو التالي: 

 أهداف الدراسة التطبيقية:-6/4/2/1

البحث؛ وذلك للتحقق مما اذا كان هناك تأثير  ىضاختبار فربيقية في المقام الأول تستهدف الدراسة التط    

 .Chen et al., (2020) ، قياسا علىعلي خبرة مراقب الحساباتلمعدل حوادث الأمن السيبراني 

 مجتمع وعينة الدراسة:-6/4/2/2

سة من       شركاتيتكون مجتمع الدرا الفترة من المالية وغير المالية المقيدة بالبورصة المصرية خلال  ال

نة حكمية  من هذا المجتمع 2023الي  2016 يار عي بارامع مراعاة عدة .  وتم اخت تم اسببببببتبعاد   ؛تاعت

متاحة  المالية التي لم تكن قوائمهاالشبببركات التي خرجت من القيد ببورصبببة الأوراق المالية، والشبببركات 

سة سا على  للباحث خلال فترة الدرا شركات العينة محل ، (Abozaid ,et al.,2020) قيا وبذلك بلن عدد 

 شركة. 101 الدراسة

 ادوات وإجراءات البحث:-6/4/2/3

وتقارير فقد تم الاسببببببتعانة بالبيانات الثانوية الواردة بالتقارير المالية   فيما يتعلق بأدوات البحث ،

 معلومات الالكتروني، والاسببتناد أيضببا الي البيانات المتاحة علي موقع مباشببر الاسببتدامة لشببركات العينة

 قيد وشطببالإضافة  لى الحصول على معايير المحاسبة المصرية ، والقوانين واللوائ  المصرية وقواعد 

 موقع البورصة المصرية وهيئة الرقابة المالية.والأوراق المالية ، 

ية والتي تشببببببمل القوائم  أما بشبببببببأن  جراءات الدراسبببببببة قارير المال المالية تم تحليل محتوي الت

الحسبببابات وأيضبببا تقارير الاسبببتدامة لعينة الشبببركات المالية وغير  ىرير مراقباوالايضببباحات المتممة وتق

ن تقدير ، وبعد الانتهاء مقدير معدل حوادث الأمن السبببيبرانيالمالية المقيدة بالبورصبببة المصبببرية. وذلك لت

، وذلك لإجراء Excelتم وضبببببعها في جداول الكترونية باسبببببتخدام برنامج وحسببببباب مختلف المتغيرات 

 (.2022؛أبو العلا،2018 زكي،  ، قياسا علىالاختبار والتحليل الاحصائي لتلك المتغيرات

 توصيف وقياس المتغيرات:-6/4/2/4

 س تلك المتغيرات علي النحو التالى:تم توصيف وقيا

 الدراسة(: توصيف وقياس متغيرات 1جدول )
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المتغير 

 والرمز

 نوع

 المتغير
 طريقة القياس وصيفالت

معدل حوادث 

الأمن 

 السيبراني

CIR 

متغير 

 مستقل

مدي تكرار حدث واحد أو سلسلة من 

أحلالالاداث الأملالان السلالالالالالالالايلالابلالارانلالاي  لالايلالار 

المر وب فيهلالالاا أو  ير المتوقعلالالاة 

واللالاتلالاي ملالان اللالاملالاحلالاتلالاملالالال أن تلالاعلالارض 

 اللالاعلالاملالاللالايلالالاات اللالاتلالانلالاظلالايلالاملالايلالالاة للالاللالاخلالاطلالار

(Cyber Coalition,2012) 

بمؤشر حوادث الأمن السيبراني  يقاس

تعلالالاداد  وفقلالالاا للمركز الوطني لمسلالالالالالالا

لطوارئ الحاسلالالالالابات والشلالالالالابكات الذي 

يتكون من نسلالالالالالابة الحوادث لكل قطاع 

من القطلالااعلالاات المختلفلالاة والواردة في 

وزارة الاتصلالالالالالاالات ل التقرير السلالالالالالانوي

) وزارة الاتصلالالالالالالالالاالات   .المصلالالالالالاريلالالاة

 (2022المصرية ،

مراقب خبرة 

 الحسابات

EXP 

متغير 

 تابع

 مقلالادارعبر عن ت تيال القترة الزمنيلالاة

الملالالاام المراجع الخلالالاارجي بمقوملالالاات 

 وفهمهمهنة المحاسلالالابة والمراجعة ، 

المتعمق  لطبيعلالاة صلالالالالالانلالااعلالاة عميلالال 

المراجعة والتحديدات التشلالاغيلية التي 

ية تطبيق  عات وكيف نا جه  الصلالالالالالا توا

المعالجات المحاسلالابية الخاصلالاة  جميع

عن  يترتب، والذي الصلالالالالالاناعاتتلك ب

ملالالادي تعود المراجع الخلالالاارجي علي 

أداء مهام المراجعة ودرجة تخصصه 

 Verwey, et)الصلالالالالالالالالالالانلالالالالااعلالالالالاي 

al.,2021). 

وفقلالاا لملالادي اسلالالالالالاتيفلالااء مراقلالاب تقلالااس 

الحسلالالالالالاابات لمتطلبات القيد في سلالالالالالاجل 

مراقبي الحسلالالالالالاابات لدي الهياة العامة 

وذلك من واقع بيانات للرقابة المالية 

الحسلالالالاابات المتاح لدي  مراقبيسلالالالاجل 

قياسلالالالالالالاا  .الهياة العامة للرقابة المالية

 (2015شحاته،)على

 

حجم مكتب 

المحاسبة 

 والمراجعة 

AU.FIRM 

متغير 

 رقابي

مكتب المراجع الخارجي  درجة تمكن

على  لالالاالبيلالالاة العممء في السلالالالالالاوق 

اللالاذين العممء المهنيلالاة ، وخلالااصلالالالالالالاة 

 Gallizo)للالالاديهم أصلالالالالالاول وايرادات

&Saladrigues,2016) 

 اذا  1يأخذ القيمة  تقاس بمتغير وهمي 

كلالالاان مكتلالالاب المراجع الخلالالاارجي في 

المحاسلالالالابة  منشلالالالا ت شلالالالاراكة مع إحد 

عة الكبر  ، وصلالالالالالافر  والمراجعة الأرب

سا على بخمف ذلك.   &Iswari) قيا

Hardimi,2017)) 

نسبة الرفع 

 المالي

LEV 

متغير 

 معدل

ماد الشلالالالالالاركة علي  الأموال مدي اعت

في تمويلالالال عمليلالالااتهلالالاا  الخلالالاارجيلالالاة

شير أيضا الي المخاطر وتوانشطتها، 

الشلالاركة في حالة  اان تواجهالمحتمل 

  تعدم قدرتها علي سلالالالالاداد الالتزاما

(Dewi, et al,2018). 

 Suffian, et)وفقلالاا لكلالال من  تقلالااس

al,2015; sengers, 2017: 

Nouri & Gilaninia,2017; 

Dewi ,et al,2018)   بلالالاالمعلالالاادللالالاة

التلالااليلالاة :اجملالاالي الالتزاملالاات / اجملالاالي 

 الأصول

 

 :الإحصائيأدوات التحليل  -6/4/2/5

سة المتغيرات ومنها؛  المتوسط       ستخدم بعض طرق الإحصاء الوصفي لدرا والانحراف المعياري تم ا

تم الاعتماد على نماذج الانحدار قياسببببا علي والحد الأقصببببى. ولاختبار الفروت والوسببببيط والحد الأدنى 
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(Berglund et al.,2018):وذلك علي النحو التالي ، 

 الاحصائيات الوصفية ونتائج اختبار الفروض:-6/4/2/6

 فيما يلي يعرت الباحث  الاحصائيات الوصفية يليها نتائج اختبار فروت البحث :

 الاحصائيات الوصفية:-6/4/2/7

الإحصباءات الوصبفية ذات الصبلة بالمتغيرات مجال البحث وتتضبمن ؛ معدل ( 2يوضب  الجدول 

  .خبرة مراقب الحساباتو حوادث الامن السيبراني،

 ( الإحصاء الوصفي2جدول)

Descriptive Statistics 

 Mean Std. Deviation N 

EXP 101.6597 135.46241 102 

CIR .0774 .09828 102 

 وخبرة مراقب الحسابات معدل حوادث الامن السيبرانيالي زيادة الانحراف المعياري ل وتشير النتائج     

 .(33.80271 ,02088.)عن الوسط الحسابي لها بمقدار 

وبشبببببببأن معاملات الارتباط بين متغيرات الدراسبببببببة يظهر جدول معاملات الارتباط بين هذه المتغيرات 

 كالتالي:

 متغيرات الدراسة( معاممت الارتباط بين 3جدول )

Correlations 

 EXP CIR 

Pearson Correlation EXP 1.000 -.165 

CIR -.165 1.000 

Sig. (1-tailed) EXP . .049 

CIR .049 . 

N EXP 102 102 

CIR 102 102 

، كما اتض  ان جميع معاملات (1)وبتحليل معاملات الارتباط اتض  ان قيم معاملات بيرسون اقل من     

% وهذا يعني انه لا يوجد قيم شببببببباذة لجميع المتغيرات 5الارتباط معنوية عند مسببببببتوي معنوية اقل من 

 المستقلة وملاءمتها للقيا  .

 البحث في ظل التحليل الأساسي: ضينتائج اختبار فر6/4/2/8

باحث  بار فروت قام ال بار لاخت معنوية ى لع وتحليلها بالاعتماد  البحث بتشببببببغيل نماذج الاخت

الذي  βالنموذج والتي تشببير الي مدي صببلاحيته لاختبار العلاقة ذات الصببلة بمجال البحث وكذلك معامل 

ويتم  %95ومستوي ثقة  P-Value=5%يحدد قوة واتجاه العلاقة بين المتغيرين بناء علي مستوي معنوية 
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 ذلك علي النحو التالي:قبول او رفض الفرت بناء علي قاعدة القرار و

 :)1H(نتائج اختبار الفرض الأول -6/4/2/8/1

سيبراني  العلاقة بينلاختبار  شركات في ا بصناعة عميلهوخبرة مراقب الحسابات معدل حوادث الأمن ال ل

 المقيدة بالبورصة المصرية سيتم استخدام نموذج الانحدار التالي:

EXP= βo+ β1 CIR +  it   (1) 

يعبر عن معدل حوادث الامن  CIR، بصناعة عميله يعبر عن خبرة مراقب الحسابات EXP :حيث 

 يعبر عن الخطأ العشوائي.       itالسيبراني، وأخيرا 

 ولاختبار هذا الفرت احصائيا تم  عادة صياغته كفرت عدم كما يلي:

0Hبصلالالالالالاناعة عميله  علي خبرة مراقب الحسلالالالالالاابات معنويا   : لا يؤثر معدل حوادث الأمن السلالالالالالايبراني 

 الشركات المقيدة بالبورصة المصرية.ب

 :)1H(وفيما يلي نتائج اختبار الفرض الرئيسي الأول للبحث

 ( نتائج اختبار الفرض الرئيسي4جدول)

VIF Sig.  إحصائية

F 

Adj 

R2 

R2 B Variables 

1.000 .097 2.802 .018 .027 -227.566 CIR 

 .000    119.298 Constant 

عند  .)10( 3عن قيمتها الجدولية )F )3.153 يتضبب  زيادة القيمة المحسببوبة لإحصببائية  وبالنظر للجدول 

سة . 5اقل من  (000.)مستوي معنوية  % ، بمعني ان النموذج معنوي وصال  لاختبار العلاقة محل الدرا

من التغيرات  018.أي ان المتغيرات المستقلة تفسر  018.( القوة التفسيرية للنموذج Adj R2وقد بلغت  

وهو ما يشببير الي عدم وجود  10للمتغيرات المسببتقلة اقل من  (VIF)في المتغير التابع ، ويتضبب  ان قيمة 

 مشكلة ارتباط خطي متعدد بين المتغيرات المستقلة.

خبرة  لسببببيبراني عليلمعدل حوادث الامن ا سببببلبي وجود تأثير   وبتحليل معاملات الانحدار تبين

شببببارة الي ، وقد تم الإ P-Value=.097الا انه لم يكن معنويا وذلك عند قيمة احتمالية  مراقب الحسببببابات 

 1Hيل ذلك في قاعدة قبول او رفض الفرت . وعليه فقد تم قبول فرت العدم ، ومن ثم رفض الفرت البد

لشبببركات في ا خبرة مراقب الحسبببابات ني علي القائل بأنه يوجد تأثير لمعدل معدل حوادث الأمن السبببيبرا

 المقيدة بالبورصة المصرية.

مع  تختلف(  و(Rebecca R. Perols& Uday S. Murthy ,2021دراسببببببة وتتفق هذه النتيجة مع 

                                                
بدرجات حرية للبسط )عدد المتغيرات المستقلة ( ،  Fمن خمل جدول توزيع  Fتم تحديد القيمة الجدولية لاحصائية  3

 05.عدد معلمات النموذج ( وذلك عند مستوي معنوية  –ودرجات حرية للمقام )عدد المشاهدات 

javascript:;
javascript:;
javascript:;
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 (.(Soekrisno Agoes ,2014 دراسة لـ

خبرة مراقب ويعتقد الباحث انه علي الرغم من عدم معنوية تأثير معدل حوادث الامن السبببببيبراني علي     

منطقي، وترجع عدم المعنوية الي ان اغلبية المشبباهدات من المؤسببسببات   السببلبيالا ان التأثير  الحسببابات،

ل التطورات التي يمكن ان الي تدريب المراجعين علي كالمالية وغير المالية الكبيرة والتي تسببببببعي دائما 

تحدث في المجال بما في ذلك المخاطر التي يمكن ان تتعرت لها اعمال المراجعة بما فيها حوادث الامن 

 . السيبراني باعتبارها خطر يهدد مجال عملية المراجعة

 :)2H(نتائج اختبار الفرض الثاني -6/4/2/8/2

سيبراني   ت العلاقة بينما اذا كان لاختبار  بصناعة عميله خبرة مراقب الحسابات ومعدل حوادث الأمن ال

شركات المقيدة بالبورصة المصريةختلف باختلاف ت سبة الرفع المالي بال ستخدام نموذج الانحدار  ن سيتم ا

 التالي:

EXP= βo+ β1 CIR + β2LEV+ β2 (LEV*CIR)+  it   (2) 

يعبر عن معدل حوادث الامن  CIR، بصناعة عميله يعبر عن خبرة مراقب الحسابات EXP :حيث 

المتغير التفاعلي بين نسبة الربع المالي عن LEV*CIR ويعبر،عن نسبة الرفع المالي   LEV السيبراني

 يعبر عن الخطأ العشوائي.     it اوأخير  ومعدل الامن السيبراني،

 يلي:ولاختبار هذا الفرت احصائيا تم  عادة صياغته كفرت عدم كما 

0H بصلالالاناعة  خبرة مراقب الحسلالالاابات السلالالايبراني عليلمعدل حوادث الأمن  التأثير المعنوييختلف : لا

 .نسبة الرفع المالي باختمف المصرية بالبورصة لشركات المقيدةبا عميله

 :)2H(الفرت  وفيما يلي نتائج اختبار 

 )2H(( نتائج اختبار الفرض 5جدول )

VIF Sig.  إحصائية

F 

Adj 

R2 

R2 B Variables 

1.081 .095     CIR 

1.78 .005 4.488 .095 .121 174.399 LEV 

1.103 .43     LEV*CIR 

 .000    42.4 Constant 

عن قيمتها الجدولية  F  (4.488)(  يتضببببب  زيادة القيمة المحسبببببوبة لإحصبببببائية 5وبالنظر للجدول       

بمعني ان النموذج معنوي وصال  لاختبار العلاقة محل % ، 5اقل من  (000.)عند مستوي معنوية  (10.)

 الدراسة .

من  095.أي ان المتغيرات المسببببببتقلة تفسببببببر  095.( القوة التفسببببببيرية للنموذج Adj R2وقد بلغت     
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وهو ما يشبببير الي  10للمتغيرات المسبببتقلة اقل من  (VIF)التغيرات في المتغير التابع ، ويتضببب  ان قيمة 

 ارتباط خطي متعدد بين المتغيرات المستقلة.عدم وجود مشكلة 

حوادث الأمن  لمعبدلمعنوي لكنبه ليس و ايجبابي وجود تبأثير  وبتحليبل معباملات الانحبدار تبين

. وعليه فقد تم رفض P-Value=.095وذلك عند قيمة احتمالية  خبرة مراقب الحسبببباباتعلي السببببيبراني  

حوادث الأمن  لمعببدل  التببأثير المعنوييختلف القببائببل بببأنببه  فرت العببدم، ومن ثم قبول الفرت البببديببل

 .نسبة الرفع المالي باختلاف المصرية بالبورصة للشركات المقيدة خبرة مراقب الحساباتعلي السيبراني  

 ادخال المتغير الرقابي )حجم مكتب المراجعة( الي العمقة محل الدراسة  -

EXP= βo+ β1 CIR + β2 AU.FIRM + it   (1) 

يعبر عن معدل حوادث الامن  CIR، بصناعة عميله يعبر عن خبرة مراقب الحسابات EXP :حيث 

يعبر عن الخطأ   it   عن حجم مكتب المراجعة والمحاسبة،  وأخيرا  AU.FIRMويعبر  السيبراني،

 العشوائي. 

 ولاختبار هذا الفرت احصائيا تم  عادة صياغته كفرت عدم كما يلي:

0Hسيبراني  خبرة مراقب الحسابات : لا يؤثر  المقيدة شركاتبال بصناعة عميله معدل حوادث الأمن ال

 المصرية. بالبورصة

 :على العلاقة الرئيسية محل الدراسة المتغير الرقابيإدخال  وفيما يلي نتائج اختبار
 (6جدول )

VIF Sig. B Variables 

1.011 .184 -124.386 CIR 

1.011 .000 196.915 AU.FIRM 

 .000 10.896 Constant 

.555 R2 

.546 Adj R2 

 Fإحصائية  61.725

.000 Sig. 

عند  (01.)عن قيمتها الجدولية  F  (61.725)يتض  زيادة القيمة المحسوبة لإحصائية  وبالنظر للجدول  

سة . 5اقل من  (000.)مستوي معنوية  % ، بمعني ان النموذج معنوي وصال  لاختبار العلاقة محل الدرا

من التغيرات 546.أي ان المتغيرات المسببتقلة تفسببر  546.( القوة التفسببيرية للنموذج Adj R2وقد بلغت  

وهو ما يشببير الي عدم وجود  10للمتغيرات المسببتقلة اقل من  (VIF)في المتغير التابع ، ويتضبب  ان قيمة 

 ارتباط خطي متعدد بين المتغيرات المستقلة.مشكلة 

حدار تبين عاملات الان يل م تأثير  وبتحل نه غير و سببببببلبي وجود  عدل حوادث الأمن لك معنوي لم

. وعليه فقد تم رفض P-Value=.184وذلك عند قيمة احتمالية  خبرة مراقب الحسبببباباتالسببببيبراني  علي 
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يوجد تأثير معنوي لمعدل حوادث الامن السببيبراني لا القائل بأنه  فرت العدم، ومن ثم قبول بديلفرت الال

 .للشركات المقيدة بالبورصة المصرية علي خبرة مراقب الحسابات

 التحليمت الأخر  -6/4/2/9

تم  جراء مجموعة من التحليلات الأخرى وذلك بغرت التأكد من صببحة الافتراضببات محل الدراسببة ،    

 :عمل ما يليوتحديد مدي صحة النتائج وفقا للتحليل الأساسي. وذلك من خلال 

              حجم الشلالالالالالاركة إعادة اختبار العمقة محل الدراسلالالالالالالاة في ظل ادخال تمفيما يخص التحليل الإضلالالالالالالاافي   

احدي الخصبببائص التشبببغيلية  المميدة لدي الشبببركة، والتي يقصبببد بها  والذي يعتبر ، كمتغير رقابي جديد

حجم عملياتها واجمالي حجم الأصببببببول. ويتم تحديد قدرة الشببببببركة من خلال الموارد المادية والبشببببببرية 

 &Chebaane)(. والتكنولوجية التي بدورها تسببببببعي لتحقيق الأهداف المالية وغير المالية  التشببببببغيلية

Othman,2014)  يرادات النشببببببباط قياسبببببببا علي: وتقا  باللوغاريتم الطبيعي لإجمالي (Bryan, et 

al,2018)     :ولاختبار هذا الفرت احصائيا تم  عادة صياغته كفرت عدم كما يلي 

0H لشركاتبصناعة عميله با خبرة مراقب الحسابات السيبراني علي: لا يؤثر معدل حوادث الأمن 

 .المقيدة بالبورصة المصرية

 كمتغير رقابي جديد حجم الشركةوفيما يلي نتائج  عادة اختبار العلاقة محل الدراسة في ظل ادخال 

 

 (7جدول )
VIF Sig. B Variables 

1.014 .186 -124.613 CIR 

1.063 .000 197.098 AU.FIRM 

1.058 .000 -7.28 FIRMSIZE 

 .000 10.916 Constant 

.555 R2 

.541 Adj R2 

 Fإحصائية  40.736

.000 Sig. 

 

 (01.)عن قيمتها الجدولية  F  (40.736)وبالنظر للجدول  يتضببب  زيادة القيمة المحسبببوبة لإحصبببائية     

% ، بمعني ان النموذج معنوي وصبببببببال  لاختبار العلاقة محل 5اقل من  (000.)عند مسببببببتوي معنوية 

من 541.أي ان المتغيرات المستقلة تفسر  541.( القوة التفسيرية للنموذج Adj R2الدراسة . وقد بلغت  

وهو ما يشبببير الي  10للمتغيرات المسبببتقلة اقل من  (VIF)التغيرات في المتغير التابع ، ويتضببب  ان قيمة 

 عدم وجود مشكلة ارتباط خطي متعدد بين المتغيرات المستقلة.

علي معنوي لمعدل حوادث الأمن السيبراني  سلبي وغير ثير وجود تأ  وبتحليل معاملات الانحدار تبين

 . P-Value=.186وذلك عند قيمة احتمالية  خبرة مراقب الحسابات
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 الحساسية اما فيما يخص تحليل

سنوات  5سنوات شغله للوظيفة فاذا كانت  عددير طريقة قيا  المتغير التابع ليتم قياسه بالاعتماد علي  يتم تغ

، اما اذا كانت اقل من ذلك يعتبر اقل خبرة ويأخذ 1فأكثر يصنف علي انه من ذوي الخبرة ويأخذ القيمة 

وفقا لمدي استيفاء مراقب الحسابات لمتطلبات القيد في سجل بدلا من قياسه ،  (2019القيمة صفر  نويجي، 

لعامة للرقابة المالية وذلك من واقع بيانات سجل مراقبي الحسابات المتاح لدي مراقبي الحسابات لدي الهيئة ا

 .الهيئة العامة للرقابة المالية

 ير قياس المتغير التابع يفي حالة تغ الأولإعادة اختبار الفرض -

في الشركات  بصناعة عميله معدل حوادث الامن السيبراني علي خبرة مراقب الحساباتختبار اثر عادة الإ

 المقيدة بالبورصة المصرية سيتم استخدام نموذج الانحدار التالي:

EXP= βo+ β1 CIR +  it   (1) 

 يعبر عن معدل حوادث الامن السيبراني، وأخيرا  CIRيعبر عن خبرة مراقب الحسابات،  EXP :حيث 

it      .يعبر عن الخطأ العشوائي 

  عادة صياغته كفرت عدم كما يلي:ولاختبار هذا الفرت احصائيا تم 

0H بصلالالالالالاناعة عميله علي خبرة مراقب الحسلالالالالالالاابات معنويا   معدل حوادث الامن السلالالالالالايبراني: لا يؤثر  

 لشركات المقيدة بالبورصة المصرية.با

 :)1H(وفيما يلي نتائج اختبار الفرت الرئيسي  للبحث

 )1H(ختبار الفرض الرئيسي إعادة انتائج ( 8)جدول

VIF Sig.  إحصائيةF Adj R2 R2 B Variables 

1.063 .114 40.5 .922 . 925 -124.613 CIR 

 .000     Constant 

عند  (01.)عن قيمتها الجدولية  F  (40.5)وبالنظر للجدول  يتضبب  زيادة القيمة المحسببوبة لإحصببائية    

سة . 5اقل من  (000.)مستوي معنوية  % ، بمعني ان النموذج معنوي وصال  لاختبار العلاقة محل الدرا

من التغيرات  922.أي ان المتغيرات المستقلة تفسر  922.( القوة التفسيرية للنموذج Adj R2وقد بلغت  

وهو ما يشببير الي عدم وجود  10للمتغيرات المسببتقلة اقل من  (VIF)في المتغير التابع ، ويتضبب  ان قيمة 

 ارتباط خطي متعدد بين المتغيرات المستقلة. مشكلة

لمعدل حوادث الامن السبببببيبراني معنوي غير وجود تأثير  سبببببلبي و  وبتحليل معاملات الانحدار تبين     

، وقد تم الإشببببببارة الي ذلك في  P-Value=.000وذلك عند قيمة احتمالية  علي خبرة مراقب الحسببببببابات

القائل بأنه  فرت العدم، ومن ثم قبول  الفرت البديلد تم رفض قاعدة قبول او رفض الفرت . وعليه فق

في الشركات المقيدة بالبورصة  لمعدل حوادث الامن السيبراني علي خبرة مراقب الحساباتيوجد تأثير لا 

 نتائج التحليل الأساسي. وتتفق هذه النتيجة مع المصرية
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 النتائج والتوصيات ومجالات البحث المقترحة-6/4

استهدف البحث دراسة واختبار العلاقة بين معدل حوادث الامن السيبراني وخبرة مراقب الحسابات       

 مع التطبيق علي الشركات المقيدة بالبورصة المصرية .

ومن اجل ذلك استخدم الباحث التقارير المالية السنوية وتقارير المراجعة والتقارير المتاحة علي موقع      

حتي  2016شركة في الفترة من  102شركات الموجودة علي الانترنت والتي بلغت مباشر مصر ومواقع ال

 والتي تمثل فترة اجراء البحث. 2023

وتوصل الباحث في ظل التحليل الأساسي، الي وجود تأثير سلبي ولكنه غير معنوي لمعدل حوادث الامن    

 المصرية. السيبراني علي خبرة مراقب الحسابات بالشركات المقيدة بالبورصة

كما توصل الباحث في التحليل الإضافي أيضا الي وجود تأثير سلبي ولكنه غير معنوي لمعدل حوادث     

 الامن السيبراني علي خبرة مراقب الحسابات بالشركات المقيدة بالبورصة المصرية 

دل حوادث الامن واخير توصل الباحث في تحليل الحساسية الي وجود تأثير سلبي ولكنه غير معنوي لمع    

 السيبراني علي خبرة مراقب الحسابات بالشركات المقيدة بالبورصة المصرية.

، تبين علي العلاقة الرئيسة محل الدراسةوعند ادخال المتغير الرقابي  حجم مكتب المحاسبة والمراجعة     

 وجود تأثير لذلك المتغير علي المتغير التابع محل الدراسة.

والتطبيقي ، يوصي ث وحدوده ومشكلته وما انتهي اليه من نتائج في شقيه النظري اهداف البح ضوءوفي 

 الباحث بما يلي:

 بالنسبة للشركات:

  حوادث الامن السيبراني ومعدلاتها كل عام حتي تتمكن الشركات من اخذ ضرورة الإفصاح عن

 .الحذر قبل وقوع الحادث السيبراني

 بالنسبة للجهات المهنية:

  الشركات بتطبيق الإفصاح عن مخاطر الامن السيبرانيضرورة الدام 

  ضرورة عمل ورش تدريبية لتوعيتهم بخطورة الحادث السيبراني والمساعدة علي التدريب للحد

 من هذا الخطر 

 :ما سبق يقترح الباحث المجالات البحثية التالية مستقبم في ضوء 

  اثر معدل حوادث الامن السيبراني علي جودة المراجعة الداخلية 

  اتعاب المراجعة اثر الإفصاح  عن حوادث الامن السيبراني علي 

  معدل حوادث الامن السيبراني علي هيكل الرقابة الداخليةاثر  

 مراجع البحث

 المراجع العربية:أولا:

 .ستخدام جودة هيكل الرقابة الداخلية في تفسير  العلاقة بين  2022أبو العلا، أسامة مجدي فؤاد محمد  .

. المجلة  العلمية للدراسات المعاملات مع الأطراف ذوي العلاقة وقيمة الشركة : دراسة تطبيقية 
 . 261- 201. 2(ج 1 3، جامعة دمياط –والبحوث المالية والتجارية، كلية التجارة 

 متاح علي 2022 . وزارة الاتصالات المصريةالمركد الوطني للاستعداد لطوار  الحاسبات والشبكات .

 .https://www.egcert.eg/ar :الموقع الإلكتروني

https://www.egcert.eg/ar
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 .مراقب قرار على المراجعة عميل وأعمال المراجعة خطرى . أثر2018بدوى، هبة الله عبدالسلام 
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 .49-1جامعة اسكندرية: -التجارة كلية

 .الأمن مخاطر  دارة عن الإدارة مداعم على الحسابات مراقب توكيد أثر. 2022فرج،هانى خليل 
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 . 209-129: الثانى العدد سويف، بنى جامعة التجارة، كلية – العربية

 .دراسة واختبار العلاقة بين جودة المراجعة الخارجية وخلو القوائم المالية 2017زكي، نهي محمد.
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 .1152-1111(:1 2، كلية التجارة -الإسكندرية
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 .دكتوراه غير منشورة، كلية التجارة، جامعة الإسكندرية

 الخارجية جودة المراجعة على منشأته وحجم الحسابات مراقب خبرة . أثر2015السيد. شحاته،شحاته 

 -الثاني العدد جامعة اسكندرية، -التجارة ، كليةالعلمية للبحوث التجارة كلية مجلةتجريبية.  دراسة -

  .32-1:  والخمسون الثاني المجلد
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